
●スカムウェア(scumware) 

フリーウェアなどに同梱されるソフトウェアのことで、偽のセキュリティソフトウェアなどもスカムウェアです。 

Webページを閲覧中、突然「パソコンがウィルスに感染しました」などと偽の警告画面が表示し、「感染を特定するためのウィルススキャンが必要です。」 

などと促してクリックさせようとします。 

偽の警告画面を本物と信じて指示通りにウィルススキャンをすると、「パソコンがウィルスに感染してしている」と表示され、除去ツールを導入するように促されます。 

この除去ツールこそ、さらに多くのマルウェア(悪意あるソフトやコード)が仕込まれた危険なファイルです。パソコンを乗っ取り、インストールされているセキ

ュリティソフトを無効にされてしまいます。 

●悪意あるプログラムを実行してしまった場合の対処法  

お使いのブラウザーで悪意あるプログラムをすでに実行してしまった場合、セキュリティ会社大手のシマンテックが無

料で提供しているノートンパワーイレイサーをダウンロードして除去してください。万が一、悪意あるプログラムを実行

してしまった場合、スカムウェアを必ず除去しておく必要があります。 

https://security.symantec.com/nbrt/npe.aspx?&NUCLANG=ja-jp 

 


